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ПРАВОВОЕ
ОБЕСПЕЧЕНИЕ

ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

Под редакцией С. Я. Казанцева

Допущено
Учебно�методическим объединением по образованию
в области информационной безопасности в качестве

учебного пособия для студентов высших учебных заведений,
обучающихся по специальностям: Компьютерная безопасность,

Комплексное обеспечение информационной безопасности
автоматизированных систем и Информационная

безопасность телекоммуникационных систем

3�е издание, стереотипное
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0�&#�3��+�1�$�3""��$/�L%5�$��/�1 �$��1 %/�/�,���3�$1�#��"���%L"=

���"�*� +%�""�/�"�*� +%�"����!�$"$��+%!	��%$$+%� "/%5�$���$��/���

1����"��"�1�(�2��"��"�*� +%�"����-�3���1%$��$�"'�/"����%L"L%�+�-

"�*� +%�""'� /�1 �$�� ("����" �/%�"�� �����()��$�"� /� �3(%$�"� �%L"��

"�*� +%�""�"�$� �"*"�%�""�$ ��$�/��%L"���"�*� +%�""	�?�%("�" &��$�

 �$$"-$���� "�+�2�&�% ������ �%�����%��()$�/�� /� �3(%$�"� �! %��� "���(=

(���&%()��-�$�3$�/����$�"'� %$� �/%5�$��1��!������1�$� ���"5�1 %/�=

/�!�+�!%�"�+�/��%L"���"���((���&%()��-�$�3$�/����$�"�/�$��"�A��� ���	

:1"$�/%5�$��+������ %$� ��"��"� %$$(���/%�"����+1)5�� ��!�1 �$�&1=
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7�/ �+����-�1� "��� %�/"�"���"/"("�%�""�!% %��� "�&��=

$��1� �!���+����"��&$� "%()��,���3L�$�/%����3L�$�/&�"�*� =

+%�"����+&	���/$�+�$�����/��� ��"��"�*� +%�"����=��(���+=

+&�"�%�"����!���!��(�,"-�"�"�*� +%�"����!�$"$��+�$���%(�

��/��'�&�"�%()����/��+�2��$�"��(��%��"/��,��"�M**���"/��=

,�� %�/"�"��M����+"�"�"�1�("�"�"'�,�$&�% $�/%'��3L�$�/%'�, %2=

�%�	�0�"�*� +%�"����=��(���++&�"�%�"����!���!��(�,"�!��%=

(�2����, �+��-�1�����"%('����� �-�+�2���1 "/�$�"���*&��%=

+���%()��+�"�+����"�+�/�3"���$�'�,�$&�% $�/�'��3L�$�/��"�1�=

��+&�� �3&���$� )����,��/�"+%�"��/$�!�#(���/�+" �/�,��$��3=

L�$�/%	

N�!�"#�$�%��3%�%�"�*� +%�"����-�"��&$� ""�F�+"� �M(���=

 ��"�%�"���+1)5�� �%��1 �+�B(����$�)�F� %�/"/%5�$��$� �+"=

��()��'�"�+�����/��+��,"!�$� %�%!�$� &��& &�"�/�$�"�"����!�1�=

����/	�:3O�+�/�1&$�%�+�-�$�,�����1 ��&��""�"�*� +%�"����-

"��&$� ""���$�",%���/�$��"+�$���+�/� %2��""�����,��� "(("��%

��((% �/�"�+�2���1 �/��-�"��3O�+� ���%�1 " ����!� �$& $�/	��2�

/��KK�� ,	����(����P�+" �/�,��M�$1� �%���/% �/�/�$��"+�$���+

/� %2��""�1 "!��"(�$)��%��*"$����"���(���++&�"�%�"�������3�=

 &��/%�"�'�/�(5#%����+1)5�� ��"�"!���+1(���&5L"�'�#���1 �=

/�B%(���3O�+��� ,�/("�1 ���/�()$�/����+"���/% %+"'���*��!"=

+"#�$�"+"�1 ��&��%+"�"�%/��+�3"(�+"	

A�*� +%�"��1 �1"��/%���/$���%1 %/(��"��#�(�/�#�$��-����=

��()��$�"	�7�1��/(��"�+���/�!�"�*� +%�"����!���!��(�,"-'��$=

��/%���!��%�B" ���+�/��� ��""�$ ��$�/���+1)5�� ��-���!�"�"

"�$"$��+���(���++&�"�%�""'�"�*� +%�"��$�%��/"�$��1�$������+

"����3!��"+�+�%� "3&��+��3�$1�#��"�������()��$�"�,�$&�% $�/'

5 "�"#�$�"!�("�'��3L�$�/����!��3O��"���"-�"�, %2�%�	�:����

�%#�$�/%�"���$��/� ��$�"'��1� %�"/��$�"�1�(&#��"���%/"$���+��=

,"�� �B��"�'�1 "�"+%�+����%�$%+�!� %���!�& �/��!�F����,(%/

,�$&�% $�/���� ���/�,��, %2�%�"�%	

A�*� +%�"�� $�%��/"�$��  �%()��-'� 1�#�"�*"�"#�$�"� �L&�"=

+�-�$"(�-	�<��/����-$�/"���%�/$��$&3O������3L�$�/����!�����B�=

�"-�/��%$���L���/ �+��+�2�����%�%�)$��3�(���M**���"/��+'�#�+

1�("�"#�$���'�M����+"#�$����"��%2��/������	�A�*� +%�"�����

 �$& $��,�$&�% $�/%�$�%��/��$��/���"�� ���$�� &,"+"�/%2��-B"=
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+"'�$�$�%/(�5L"+"��,��1�����"%(	

7*� +" �/%(�$)�+" �/���"�*� +%�"������1 �$� %�$�/�'�$�=

$�%/(�5L����$��/&�"�*� +%�"����,���3L�$�/%	�0���+���-$�/&5�

� &1����"�*� +%�"���������,(�+� %��'��3O��"��5L"��$"$��=

+��$���%�"��"�*� +%�""�"�$��"���� %$1 �$� %���"�'�/���+�#"$(�

$� �+"��()��� %$�&L"����+1)5�� ����$��"	�Q&���"��" &5��,(�=

3%()����+�2�&�% ������"�*� +%�"����=��(���++&�"�%�"�����

$��"'� �!/%��/%5L"�� ��  "�� ""� 3�()B"�$�/%� $� %�� +" %	� ��=

$� �+"���+1%+"� %�/"/%��$��>$��)�$���-@�F�A��� ���	�:�%�1 ���=

$�%/(����1�� �3"��(5�B" ��"-��%3� �"�*� +%�"����!�1 ��&�=

��/� "� &$(&,	�:3O�+�"�*� +%�""'� �" �&(" &5L�-� /�A��� ����'

1 �/�B%����3O�+�/$�!�"+�5L"!$�� �$& $�/�/��3�#��!�$ ��$�/%!

+%$$�/�-�"�*� +%�""	

0�M����+"#�$�"� %�/"��!�$� %�%!���+1)5�� ����$��"�$�%��=

/��$�� �$��/��+� "$��#�"��+'� $�1�$�%/"+�+� $� � %�"�"����+"

*� +%+"�$���%�"�'�! %���"��"� %$1 �$� %���"��"�*� +%�""'�%

�� �����"�1 �/�$!���L"+�"!�1����%#��"5	

A�*� +%�"���%��$*� %�$�,�����F������()������%�"��/%2��-=

B"!�$*� �+�2�&�% ����,��$�� &��"#�$�/%'����"��3O����$�1� �"=

#�$�/%	�7� %���$�3�(��� %�/"��-�"�*� +%�"����-�"�* %$� &�=

�& �-'�&$�%�%/("/%����!��(�,"#�$�"��$�%��% ���"�1 ���$�%/(��

1�� �3"��(�+�$/�"� �$& $�'��1 ���(�5��&$(�/"��*� +" �/%�"��"

�$&L�$�/(��"�� �����()��$�"� "�*� +%�"����!�"�* %$� &��& � /

� &,"!�$� %�%!'���%��/%5��/����-$�/"���%� %�/"�"��"!�"�*� +%=

�"����-�$*� �	���M��+&�/�1 �+�B(����� %�/"��!�$� %�%!�1 "

*� +" �/%�""��%�"��%()��-�1�("�"�"�1 "� "����1�(&#%5�� %�=

/"�"��$ ��$�/��%L"���"��3�$1�#��"��3���1%$��$�"�"�*� +%�"��=

��-�$*� �	

������� %�"��"�*� +%�""�/���+1)5�� ��!�$"$��+%!�/��&2=

�%����% %L"/%�)�&$"("��1������%L"��	�R%�"��%()�%��3���1%$��$�)'

,�$&�% $�/���%���%-�%'���++� #�$�%���%-�%�F�/$��M�"�5 "�"#�=

$�"��%$1������ �3&5��&$"(��"������ �(���%�"�*� +%�"�-�/���+=

+� #�$�"!�"�,�$&�% $�/����!�� ,%�"�%�"�!	��%3��%'�/��&L%�$��/

M��+��%1 %/(��""'�1 "/�(%���1��/(��"5���/�-��"$�"1("���F

>A�*� +%�"���%��3���1%$��$�)@	

71��"%("$��/��3(%$�"�"�*� +%�"����-�3���1%$��$�"���/�#%��

�%�  %� %3���&'� $���%�"�� "� M�$1(&%�%�"5� $"$��+�'� 1 "�/%���-

�3�$1�#"�)���(�$���$�)'���$�&1��$�)�"����*"����"%()��$�)��" =

�&(" &5L�-�/�� ,%�"�%�""�"�*� +%�""	�0��,��*&���""�/!��"�

�3�$1�#��"��*"�"#�$��-��%L"����%11% %�����$ ��$�/%'���+1)5=

�� ����$��"�'�%��%�2���%L"����%���!�"�1 �, %++��,���3�$1�#�=

�"�	

:3�$1�#��"��"�*� +%�"����-�3���1%$��$�"�F���(�������()��

�#��)��� �,�$���L�����%� %����%�1��&1�&�"�&$�%��/�&���!�"#�$=

�"!�"�1 �, %++��!�$ ��$�/��%L"���+�,&��$�$�%/(��)�3�(���1�(�=
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/"���$��"+�$�"���+1)5�� ��-���!�"�"�'����"��#��)�$(�2�����1 "

$���%�""�$"$��+��3���1%$��$�"�"�*� +%�""�� &�����1 ���("�)

/��+�2����&, ����"�& �/��)����3!��"+�-��%L"��'�� �3&�+�-��(�

1���� 2%�"��"�*� +%�"����-�$"$��+��/� %3�#�+�$�$����""	

S% %��� ��-� �$�3����$�)5� $�/ �+����,�� 1� "��%�  %�/"�"�

��$$"-$��,��,�$&�% $�/%��/(���$��"����$"/����1 ��3 %��/%�"��"�=

*� +%�"����-�$*� �	�:����3&$(�/(���������()���B" ��"+�/��=

� ��"�+�/�2"��)���+1)5�� ��-���!�"�"�"�$"$��+���(���++&�"=

�%�""'����"�1 �/��"+�+"�1�("�"#�$�"+"�"�$��"%()��=M����+"=

#�$�"+"�1 ��3 %��/%�"�+"'�"���, %�"�-���$$""�/�+" �/���$��3=

L�$�/�	

R�$+�� ���%����#���/� %�/"�""�"�*� +%�"����-�"�* %$� &�=

�& ����$$""��%3(5�%��$���%+��������$�%/%�"��1 �2���/$�,��/��3=

(%$�"���(���++&�"�%�"-'�1� ���$� %��-�$������%�%#"�/!�2���"�

/�+" �/���"�*� +%�"������$��3L�$�/�	�R�/�"+%�"��2����$&L�=

$�/&5L"+�1 �3(�+%+�, ��"��$� %����, �+��+"�M����+"#�$�"+"

1��� �+"'�1��$&L�$�/&�F�/�1%���"�+�"�� %� ��%�1 �+�B(����

 %�/"��!�,�$&�% $�/	

��=/"�"+�+&'�B" ���+%$B�%3���� %�/"�"��"�*� +%�"����!

$���-�/���$$""��/(���$��("B)�/�1 �$�+�/ �+��"	�:��%���������=

 �(" &�+���"!� %$1 �$� %���"��+�2���1 "/�$�"���1��� ��"�*� =

+%�"����-�3���1%$��$�"�F�&� %���"�*� +%�"����!� �$& $�/'�$�=

$�%/(�5L"!��%�"��%()������$����"����$$""'��% &B��"5����*"=

����"%()��$�"��%���!�"�� &,"+�1�$(��$�/"�+'�$���%5L"+�&, ��&

���%/"$"+�$�"�"�$&/� ��"���&���$$""	

:#�/"���'�#���$�/ �+������"�*� +%�"�������3L�$�/��+�2��

*� +" �/%�)$��"�M**���"/��� %�/"/%�)$����()���/�&$(�/"�!�1 %=

/�/�,��,�$&�% $�/%'��$��/%���,���%�3��&$(�/��+�1 "+����""��� +

�%�����%��()$�/%	���()�1 %/%�/�2"��"�"�*� +%�"����,���3L�$�/%

$�%��/"�$���1 ���(�5L�-'�/$���,��#(������(2���"$1�(���)��� =

+�� �%����/� "�  %� �B%�)� /���"�%5L"�� $1� �� �"/"("��/%���+

$1�$�3�+��%��$��/���%�����%��()$�/%	

0����$�"�&�""���$$"-$��-�Q��� %�""'�1 "����-�������%3 �

�KK��,	'�/1� /���1 �/��,(%B����"�*� +%�"������1 %/%�"�$/�3�=

��'�/�$���/��$�/""�$����� �+"��%2��-�, %2�%�"��"+����1 %/�

�%� $/�3����-� 1�"$�'� 1�(&#��"�'� 1 �"�/��$�/�� "�  %$1 �$� %��=

�"��"�*� +%�""	�;���/��(%,%����%�,�$&�% $�/��"��3L�$�/���3��%�=

��$�"�1��*� +" �/%�"5�"�*� +%�"����-�$ ����"�"�*� +%�"=

����!� �$& $�/'�1��$���%�"5�&$(�/"-��(���1� %�"/��,�'�1�(��,�

"���$��/� ��,��"�*� +%�"����,���3�$1�#��"���%2��,��#(��%��3=

L�$�/%	

:��%���/�*� +" �/%�""� �$$"-$��,���%�"��%()��,���%����=

�%��()$�/%�/��3(%$�"�"�*� +%�"����,��1 %/%�F�*&��%+���%�"�=

*� +%�"����,���3L�$�/%�F��%3(5�%��$���/������$�%/%�"����%("=

����"��%��"�*� +%�"����=1 %/�/%���&()�& %��3L�$�/����!���=

��B��"-'�����$�%��#����/�"+%�"��$��$�� ����� ,%��/�,�$&�% =
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$�/����-�/(%$�"'��3L�$�/����!��3O��"���"-�"�$ ��$�/�+%$$�/�-

"�*� +%�""���1 �3(�+%+�/!�2���"����$$""�/�"�*� +%�"�����

�3L�$�/�	

0�&#�3��+�1�$�3""��$�3���/�"+%�"��&��(������-$�/&5L�+&� �$=

$"-$��+&��%�����%��()$�/&�/�$*� ��"�*� +%�""�"� ��&()�%�%+��,�

1 %��"#�$��,��1 "+����"�'�/�#%$���$�"�/�1 �$%+��! %���"���(=

(���&%()��-�$�3$�/����$�"'�%/�� $�"!�"�$+�2��!�1 %/	�N�� ��"#�=

$�"��%$1������%� %,"/%5�$��/���+�("B)��%$��()��'��%$��()���M��

���3!��"+�	�?/�� ��1��/��+�2��$�"�"�3�,%("�� "�"�"�$�/ �+��=
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